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ABSTRACT: Data barriers exist in power metering systems, 

hindering cross-entity data sharing and integration, which leads 

to low accuracy in data-driven identification of abnormal 

electricity consumption behaviors. While federated learning 

can alleviate data silos, traditional methods struggle to meet the 

diverse needs of different entities regarding anomaly features. 

Additionally, issues such as insufficient privacy protection and 

lack of incentive mechanisms persist. To address these 

limitations, this study proposes a collaborative optimization 

federated learning framework that balances privacy and utility. 

The framework incorporates several key innovations. First, it 

employs wavelet decomposition to segregate user electricity 

data into approximation and detail coefficients, separating 

common and individual  characterist ics as well  as 

low-sensitivity and high-sensitivity data components. Then, an 

optimal differential privacy strategy is derived through a 

master-slave game model, incentivizing power entities to share 

high-value raw data while balancing privacy protection and 

data utility. Finally, based on the optimal personalized privacy 

budget obtained from the game mode, a hierarchical 

differential protection is applied to highly sensitive 

personalized models. This approach integrates a novel 

federated aggregation method, combining average weight 

parameters from power entities and magnitude weight  
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parameters from metering centers. It enhances the local 

adaptability of power entity models and the global universality 

of metering center models while ensuring robust data privacy 

and security. Experimental results on an abnormal electricity 

usage detection dataset demonstrate the effectiveness of the 

proposed framework in improving detection accuracy while 

maintaining data privacy and utility. 

KEY WORDS: federated learning; wavelet decomposition; 

stackelberg game; differential privacy; electricity theft 

detection 

摘要：电力计量系统存在数据壁垒，制约了跨主体数据共享

与整合，导致数据驱动的异常用电行为识别准确率不高。联

邦学习虽能缓解数据孤岛，但传统方法难以满足各主体在异

常特征上的差异化需求，且仍存在隐私保护不足与激励机制

缺失的问题。因此，提出隐私-效用权衡的协同优化联邦学

习框架。首先，电力主体利用小波分解将用户用电数据分解

为逼近系数和细节系数，实现用户用电数据的共性和个性、

低敏感和高敏感分离；其次，通过主从博弈的方式确定最优

差分保护策略，在数据隐私保护和可用性的权衡下激励电力

主体积极贡献高价值原始数据；再次，根据博弈后的最优个

性隐私预算对高敏感的个性模型进行阶梯式差分保护，结合

电力主体平均权参式、计量中心量级权参式的联邦聚合方

式，在数据隐私安全的情况下提升电力主体模型的本地适应

性和计量中心模型的全局泛用性；最后，通过对此联邦学习

方法在异常用电行为检测数据集上进行实验分析，证明此方

法的可行性。 
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0  引言 

电网损耗通常分为技术损失和非技术损失，电

力用户的窃电行为是造成电网非技术性损失的主

要原因[1]，窃电行为不仅对电力公司造成巨大的经

济损失，而且对电网安全稳定运行造成巨大风险[2]。

随着高级量测体系[3]的广泛应用，显著提高了用电

数据的利用率和分辨率[4]，有力推动了面向数据的

窃电检测技术的发展[5-6]。然而，大部分电力主体如

小规模电力公司、新接入电网的负荷聚集商等，由

于时间短、管辖用户少、采集数据存在噪声问题等

原因往往没有足够的数据样本和特征[7-8]，因此，需

要多主体共享数据来提升窃电检测的准确度。由于

电网主体间受限于信息安全的约束无法进行数据

共享，因此如何在不完全信息下实现数据要素融合

以提升窃电检测准确率是当下研究的热点。联邦学

习(federated learning，FL)作为隐私保护的关键技术

之一[9]，因其“原始数据不出域，数据可用不可见”

的特性在电力行业受到越来越多的关注及应用[10]。 

一方面，传统联邦学习通过分布式训练、中心

汇聚、下发迭代的方式，实现了联邦模型的构建。

但统一的模型难以适应不同主体的个性化需求，因

此，个性化联邦学习 pFed 逐渐作为新的研究热   

点[11]，通过分组联邦[12]、神经网络分层联邦[13]、函

数优化联邦[14]、数据分层联邦[15]等方式实现主体间

个性化模型的构建，提高各主体模型在本地场景下

的适应能力。上述研究主要侧重于提升参与主体模

型在本地的适应性，对全局模型的泛用性需求关注

相对有限。在用电异常行为检测场景中，主体需构

建符合本地用电特征的个性化检测模型，而计量中

心则需建立具备广泛识别能力的泛用性全局模型，

以覆盖多样化的用电行为类型。 

另一方面，隐私安全性是联邦学习的核心问 

题，研究发现，攻击者可通过对参数发动逆向攻击

来还原部分的敏感信息[16]。当前 FL 隐私增强主要

是将经典机器学习隐私保护技术与 F L 相结     

合[17-18]。相比于有着高算力资源需求的传统密码学

技术，简单灵活、易于部署且相对较少系统开销的

差分隐私(differential privacy，DP)
[19]技术更适合作

为算力资源有限的电力场景隐私保护方法。传统基

于 DP 的 FL 研究工作是每轮全局通信时各个主体 

为参数注入相同的扰动[20]，这将导致较大的隐私预

算冗余。因此，在参数上注入个性化 DP 的方式逐

渐作为新的研究方向。文献[21]提出一种个性化的

语义敏感轨迹发布算法 TSDP；文献[22]提出一种两

阶段基于个性化差分隐私的联邦学习算法。以上研

究主要通过改变不同轮次或不同电力主体间的加

扰程度来实现隐私保护的优化，尚未深入地从数据

分量的角度来分离敏感分量与非敏感分量，从而对

电力主体的敏感分量进行隐私保护以实现更加精

确的隐私增强。 

此外，目前大多数的联邦学习优化方法假设电

力主体无条件参与，由于参与联邦学习存在数据整

理、数据隐私泄露、计算和能源消耗等成本[23]，如

何在电力市场下对大量的个性化主体进行有效激

励是实现联邦异常用电行为检测实际部署的关键

步骤之一。文献[24]构建了以参与训练数据集大小

作为评估指标的非合作博弈模型。文献[25]根据数

据规模、模型训练效果和训练成本等方面确定数据

电力主体的贡献度，以此作为激励电力主体的依

据。以上研究主要通过基于数据体量、模型性能、

计算和能源消耗成本以确定贡献的方式，实现效益

或权重的分配，未从隐私预算的角度引导参与主体

根据实际隐私损失理性选取隐私预算，激励其积极

参与并真实共享本地数据。 

数据分解通常可以将反映数据波动和隐私高

敏感的高频分量、反映数据趋势和低敏感的低频分

量分离；针对高敏感分量而言，通过主从博弈能够

有效解决数据隐私保护与数据利用效率之间难以

权衡的问题，因此，本文提出一种隐私-效用权衡的

协同优化联邦学习框架(collaborative optimization 

federated learning framework with privacy utility 

balance，PUB-COFL)，此方法将数据分解为个性分

量和共享分量、高敏感和低敏感分量，性能上实现

电力主体个性化建模、计量中心泛用性建模；安全

上实现高敏感针对性阶梯式隐私增强。在中国北方

地区多家供电公司共 7 000 组用电用户时序电能数

据上进行验证试验，结果表明，所提框架在较好保

护数据隐私的同时，提高了异常用电行为检测的准

确率。本文的主要贡献如下： 

1）提出基于小波变换的数据分解策略，以揭

示用户用电行为的普遍性和特殊性，实现数据分量

的共性和个性、低敏感和高敏感分离。 

2）构建了隐私-效用权衡的协同优化联邦学习 
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框架，通过仅针对高敏感分量的精确化阶梯式加

扰、电力主体和计量中心双侧的协同优化聚合，实

现各主体敏感数据隐私安全下，异常用电检测模型

准确性的提升。 

3）提出了基于主从博弈的自适应隐私保护策

略，通过博弈优化隐私预算分配，确保整体的隐私

保护水平和数据利用效率，推动各主体积极参与高

质量数据共享。 

1  隐私-效用权衡的协同优化联邦学习框架 

1.1  总体框架及定义 

在电力市场中，各主体因地域、用户构成等因

素，其异常用电行为特征差异显著；而计量中心需

具备跨区域、多类型的异常用电监测能力，且市场

环境下主体往往因自身利益放大隐私需求，导致模

型准确率损失[26]。针对传统联邦学习框架存在全局

模型难以适应主体个性特征、缺乏有效激励机制和

传统差分隐私保护造成隐私预算冗余的问题，提出

PUB-COFL 框架，通过 PUB-COFL 实现异常用电

行为辨识模型的构建，整体架构如图 1 所示。 

PUB-COFL 框架主要分为 3 个部分：1）数据

预处理。各电力主体采用离散小波变换(discrete 

wavelet transformation，DWT)对用户用电数据进行

分解，分离出高频细节系数与低频逼近系数，从而

区分个性与共性、高敏感与低敏感特征；2）本地

训练与加扰。基于分解后的系数，主体分别训练个

性模型向量与共性模型，以捕捉用电行为的波动与

趋势特征。为在隐私保护与数据可用性之间实现高

效权衡，主体与计量中心通过主从博弈确定最优隐

私预算，并对个性模型向量进行自适应阶梯式差分

加扰，从而在增强隐私保护的同时提升各方参与积

极性。3）全局模型聚合。计量中心分别横向聚合 

个性模型与共性模型，并将共性模型作为预模型下

发。当迭代达到设定轮次后，主体与计量中心分别

对个性模型向量与共性模型进行纵向聚合，形成本

地联合模型与全局联合模型，从而兼顾模型的个性

化服务能力与全局泛化能力。为从理论上支撑上述

框架，给出如下定义： 

定义 1 个性化差分隐私[27]。相同电力主体的

所有临近输入 ~x x X 和经过随机函数 f 后得到

相同的输出 yY，如式(1)所示，则随机函数 f 满足

个性化差分隐私i-DP。 

 Pr[ ( ) ] e Pr[ ( ') ]i

i if x y f x y


    (1) 

式中i>0 为电力主体 i 的隐私预算，用来量化隐私

保护的程度，此隐私预算取决于主从博弈后的最优

选择。 

定义 2  Laplace 机制。对于随机函数 f 在真实

数据 x 上的输出 f(x)，Laplace 机制通过在 f(x)上添

加 Laplace 分布的噪声来产生随机化的查询结果。 

 Laplace( ) ( ) ( )f x f x f    (2) 

 /f is    (3) 

式中： Laplace ( )f  为服从标准差为 的 Laplace 分布；

fs 为灵敏度。 

定义 3  阶梯式隐私增强。已知个性分量的灵 

敏度向量
1 2

Δ ( , , , , , )
i i i i ij m

f f f f fs s s s    s 、个性

分量隐私预算向量
1 2

( , , , , , )
j mi i i i i    、个性梯

度向量
1 2,p ,p ,p ,p ,p( , , , , , )

j mi i i i ig g g gg ，阶梯式隐 

私增强定义如式(4)所示。 

 ,p ,p Laplace
ˆ (Δ / )i i f if 

i
g g s   (4) 

式中：
1 2, ,p ,p ,p ,p

ˆ ˆ ˆ ˆ ˆ( , , , , , )
j mi p i i i ig g g g g 为隐私增强

后的个性分量梯度向量；
ji

 为经衰减因子作用后的 
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图 1  PUB-COFL 框架 

Fig. 1  PUB-COFL framework 
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个性分量隐私预算，定义为 

 
j

j

i
i

i


   (5) 

式中： i 为个性化隐私预算，取决于博弈电力主体

i 与计量中心博弈的均衡点； [0,1]
ji
 为个性分量 

隐私衰减因子，取决于对应个性分量隐私敏感度，

如式(6)所示。 

 
max( )

j

j

j

i

i

i




  (6) 

式中
ji

 为个性分量 j 的隐私敏感度。 

定义 4  个性分量隐私敏感度。数据分量的突

变或快速变化往往与特定的用电事件(如家用电器

的开启或关闭)相关联，会揭示更多关于用户用电行

为的信息，从而具有更高的隐私敏感度。因此，采 

用基于差值的能量矩
ji

E 来量化个性分量的隐私敏

感度
ji

 ，如式(7)所示。 

 
1

2

1
1

| |
j

j j

K

i i k k
k

E z z





    (7) 

 
min( )

max( ) min( )

k k
k

k k

x x
z

x x





 (8) 

式中：xk为采样点在 k 处时的取值；zk为 xk归一化

后的取值；Kj为个性分量 j 的采样点数。 

1.2  PUB-COFL 算法流程 

本节从 PUB-COFL 的总体流程、本地更新和模

型聚合 3 个阶段介绍 PUB-COFL 算法。 

1）PUB-COFL 总体流程：计量中心向各电力

主体下发全局模型，n 个参与联邦学习的电力主

体执行 PUB-COFL 本地更新流程，计量中心和电力

主体执行 PUB-COFL 模型聚合流程，获得全局联合 

模型 T 和本地联合模型 T

i 。 

2）PUB-COFL 本地更新：首先，电力主体利

用小波变换将原始用户用电数据分解为细节系数

向量和逼近系数(数据分解详见 2 节)并进行归一化

处理，如式(9)所示。 

 ,p ,ci i id d d  (9) 

根据计量中心下发的预模型t，分别利用细节 

系数向量
1 2,p ,p ,p ,p ,p[ , ,... ,... ]

j mi i i i id d d dd 和逼近系数 

d i , c 对预模型进行训练，形成本地个性模型向量 

1 2

+1 1 1 1 1

,p ,p ,p ,p ,p[ , ,..., ,..., ]
j m

t t t t t

i i i i i      ω 和共性模型 1

,c

t

i
 ，

个性梯度向量
1 2,p ,p ,p ,p[ , , , , , ]

j m

t t t t

i i i ig g g gp

t

i,g 和共

性梯度 ,c

t

ig ： 

 1

,p ,pj j

t t t

i i ig      (10) 

 1

,c ,c

t t t

i i ig      (11) 

 ,p ,p( ; )
j j

t t

i i ig F d  (12) 

 ,c ,c( ; )t t

i i ig F d  (13) 

式中：F 为损失函数；为学习率。其次，对训练 

模型得到的个性梯度向量 ,p

t

ig 和共性梯度 ,c

t

ig 进行 

裁剪，用以约束梯度的灵敏度，如式(14)、(15)所示。 

 ,p ,p ,p 2/ max(1,|| || /
j j j

t t t

i i ig g g C  (14) 

 ,c ,c ,c 2/ max(1,|| || / )t t t

i i ig g g C  (15) 

式中 C 为裁剪阈值。 

再次，计算个性梯度灵敏度向量
,pi

t gs  

,p ,p ,p ,p1 2

[ , ,..., ,..., ]
i i i ij m

t t t t

g g g gs s s s    。 

 
,p ,p ,p

, '
max || ( ) ( ) || 2

i j jj
i i

t t t

g i i i i
d d

s g d g d C     (16) 

式中 id 与 id 为临近数据集。 

其次，通过主从博弈的方式确定个性化隐私预 

算 t

i (博弈详见 3 节)，然后对裁剪后的个性梯度向

量
1 2,p ,p ,p ,p ,p[ , , , , , ]

j m

t t t t t

i i i i ig g g gg 施加个性化阶梯

式 Laplace 噪声
,pLaplace[ | /( / )]

i jj

t t

g i if s  (如式(17) 

所示)，实现对不同电力主体、不同程度敏感分量的 

差异化分层隐私增强。其中 [0,1]
ji
 为个性分量隐

私衰减因子， 为服从 Laplace 的随机变量取值。 

 
,p

,p ,p Laplace
ˆ ( | )ˆ

j i j

j j

t

i g
t t

i i t

i

s
g fg




   (17) 

,p

,p ,p

Laplace ( | ) exp( | |)
2

j i j

j i j ij j

t
t t

i g
i i

t t t

i i g i g

s
f

s s

 




 

 
 (18) 

最后，将扰动后的个性梯度向量
1, p , p

ˆ ˆ[ ,t t

i igg  

2 ,p ,p ,p
ˆ ˆ ˆ, , , , ]

j m

t t t

i i ig g g 和未扰动的共性梯度 ,c

t

ig 上传 

至计量中心。 

3）PUB-COFL 模型聚合。计量中心分别对个 

性模型向量 1 1 1 1 1

p 1 , p 2 , p , p , p[ , , , , , ]t t t t t

j m        和全

局共性模型 1

c

t  进行同级分量横向权重聚合，如 

式(19)、(20)所示。 

 1 1

,p ,p ,p
1

ˆ
j

n
t t t t

j j i i
i

g    



    (19) 

 
1 1

c c ,c
1

n
t t t t

i i
i

g    



    (20) 
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式中： 1t

i
 为聚合权重，由电力主体在联邦过程中

的贡献度决定；在 t0 时， p c

t t    ；当 1t T 

时，计量中心将全局共性模型 1

c

t  作为下一轮次联 

邦训练的预模型下发至各电力主体，以此进行迭代 

训练；当 t1T 时，计量中心下发全局共性模型 c

T

至各电力主体，并对全局个性模型向量 p 1,p( ,T T  

2,p ,p ,p, , , , )T T T

j m   和全局共性模型 c

T 进行纵向 

权重集成式聚合，形成全局联合模型T，由此在保

证计量中心侧模型准确性的同时，提高了其泛用能

力，如式(21)所示。 

 c ,p
1

m
T T T

j j
j

  


   (21) 

式中 j 为全局个性模型聚合衰减因子，依据不同个 

性分量与共性分量的量级之比来逐级衰减聚合权

重，以平衡个性模型在全局联合模型中的影响，如

式(22)所示。 

 
1

j

n

j i i
i

 


  (22) 

式中：
ji

 为电力主体 i 的个性分量 j 的极差与共性 

分量的极差在不同轮次下比值的平均，由电力主体 

向计量中心提供； i 为电力主体 i 在不同轮次下的 

平均聚合权重。 

 
,p ,p ,p

1 1,c ,c ,c

|| || || ||1 1

|| || || ||

j j j

j

t t t
T T

i i i

i t t t
t ti i i

x x x

T Tx x x


 

   

 
 

 
   (23) 

 
1

1 T
t

i i
tT

 


   (24) 

式中 ,pj

t

ix 、 ,c

t

ix 分别为在第 t 轮联邦训练下，电力主 

体 i 的个性分量 j 采样序列与共性分量采样序列。 

同理，电力主体将本地个性模型向量和全局共

性模型进行纵向平均集成式聚合，形成本地联合模 

型 T

i ，提升本地模型的个性化服务能力，如式(25) 

所示。 

 1

c ,p
1

1
j

m
T T T

i i
jm

   



    (25) 

2  基于DWT的用户用电数据二维分解策略 

为满足电力市场各主体对模型可用性与数据

安全性的双重需求，本文提出一种基于 DWT 的用

户用电数据处理方法。该方法利用小波变换在时频

域的多尺度分析能力[28]，有效捕捉非平稳用电数据

的多层次特征，以提升模型准确性；同时，通过对

信号进行频域分解，分离出可共享的全局特征与高

隐私风险的局部特征，从而为针对性隐私保护提供

基础。具体而言，采用 DWT 将原始信号 s(t)逐层分

解为高频细节系数 D 与低频逼近系数 A，以实现对

用电数据特征的结构化提取，分解过程如下： 

 
1

( ) ( ) ( ) j
j

s t C t P t A D





     (26) 

式中为 DWT 分解层数。 

小波分解层数决定了信号分析的深度，各层分

解结果对特征提取具有不同影响[29]。为在全局趋势

表征与细节变化捕捉之间取得平衡，本文设定3，

分解原理如图 2 所示。最终，细节系数 P(t)由 D1、

D2、D3构成，逼近系数由 A3 构成。 

S(t)

D1

A1

D2

A2

D3

A3

P(t)

C(t)Di

Ai

S(t) 原始用电信号
逼近系数
细节系数

S(t)

P(t) 个性分量
C(t) 共性分量

隐
私
敏感

度
逐渐

提
高

隐
私
敏

感

隐私
不敏

感
 

图 2  基于 DWT 的数据分解原理 

Fig. 2  Principle of data decomposition based on DWT 

原始信号为采样点为 96 的用户 1 天用电数据，

分解示例如图 3 所示。下文分别从型态特征和隐私

需求两个维度展开分析： 

1）型态特征：①逼近系数 A 与原始用户用电

数据有着相近的总体趋势；②细节系数 D1、D2、

D3分别从不同分辨率刻画信号的局部波动；③各系

数在量级上差异显著，且频率越高，量级越小。 

2）隐私需求：①逼近系数(低频)主要反映由工

休、昼夜等宏观因素驱动的长期趋势与周期变   

化[30]，属于共性特征，不易泄露个体行为，无需额

外隐私增强；②细节系数(高频)则包含短期波动与 

原始数据

逼近系数A
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20 40 60 80
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归
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负
荷
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图 3  基于 DWT 的数据分解示例 

Fig. 3  Example of data decomposition based on DWT 
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瞬变信号，常关联用户具体行为、生活习惯及电器

使用模式等敏感信息[31-32]，极易泄露用户隐私，需

进行隐私增强处理。 

3  基于主从博弈的自适应隐私优化模型 

本节在面向电力市场的联邦学习框架下，针 

对数据隐私保护与数据利用效率之间难以权衡的

问题，构建了基于主从博弈的自适应隐私优化模

型。通过博弈来优化隐私预算分配，确保整体的

隐私保护水平和数据利用效率，推动电力主体积

极参与数据共享，提高全局模型泛化能力，具体

如图 4 所示。 

 

图 4  基于主从博弈的自适应隐私优化模型 

Fig. 4  Adaptive privacy optimization model based on master-slave game theory 

3.1  场景与假设基础 

在电力市场数据交互场景下，各主体(包括中心

节点与参与方)需遵循既定规范，其约束机制可有效

抑制恶意攻击及破坏行为。基于此，本文采用“诚

实但好奇”行为假设[33]：各主体均遵守协议与流程，

不主动破坏系统，但存在窥探他人本地数据或信息

的动机。在此假设下，主体因受规则约束而表现“诚

实”，又因数据价值驱动而表现“好奇”，进而在

既有安全框架内以理性方式追求自身利益最大化。

为便于模型构建与分析，进一步假设所有参与主体

均为完全理性的，且信息完全。 

3.2  主从博弈模型 

主从博弈以计量中心作为领导者设定全局激

励，电力主体根据全局激励和自身隐私损失成本选

择合适的隐私预算；计量中心在电力主体选择的隐

私预算下，根据收益和成本选择合适的全局激励，

从而在隐私保护和数据贡献之间达到平衡。通过多

轮迭代，最终达到 Stackelberg 均衡。 

1）计量中心效用定义。 

①计量中心收益：在已知上传模型梯度有扰动

的情况下，计量中心更希望得到电力主体加扰程度

更低、性能更好的全局模型。考虑到隐私预算和模

型性能成正相关，随着隐私预算增大，差分加扰程

度减小的变化量逐渐变小，模型性能提升率逐渐变

小并最终趋近于 0，即当隐私预算趋近无穷时，模

型收益收敛于一个定值，满足边际递减性和收敛
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性。因此，全局模型收益 E
earn定义为 

 2earn

1
1

(1 e )i

n

i
i

E
   



   (27) 

式中：1,2>0；i>0 为电力主体 i 所选择的隐私预

算；i(0,1)为电力主体 i 的联邦聚合权重。 

②计量中心成本：此成本为本轮联邦计量中心

对所有电力主体的全局激励 Imax。 

 cost

max
1

n

i
i

C I I


   (28) 

式中 Ii为计量中心对电力主体 i 的激励，为实现博

弈的合理性，Ii>0。 

③计量中心效用：定义为全局模型收益减去全

局激励，如式(29)所示。 

 2earn cost

1
1 1

(1 e )i

n n

i i
i i

U E C I
   

 

       (29) 

2）电力主体效用定义。 

①电力主体收益：在已知全局激励 Imax的情况

下，考虑到隐私预算与加扰程度成负相关，电力主 

体收益 earn

iE 定义为计量中心对电力主体的激励 Ii， 

如式(30)所示。 

 earn

max

1

i i
i i n

j j
j

E I I
 

 


 


 (30) 

②电力主体成本：为满足本文所提的联邦学习

框架，首先在拉普拉斯机制的 DP 下定义电力主体

隐私损失。假设电力主体相邻数据集 x 和 x的查询 

结果为 ( )f x 和 ( )f x ，且满足 | ( ) ( ) | ff x f x s   ， 

将其代入拉普拉斯概率密度函数即可推出输出为

yY 的概率分布分别为 Pr[f(x)y]和 Pr[ ( ) ]f x y  ，

如式(31)、(32)所示。 

 

| ( )|
1

Pr[ ( ) ] e
2

y f x

bf x y
b




   (31) 

 

| ( ')|
1

Pr[ ( ') ] e
2

y f x

bf x y
b




   (32) 

式中 /f ib s   。由库尔贝克-莱布勒(Kullback-  

Leibler，KL)散度衡量 2 个分布 P 和 Q 间的距离，

KL 散度如式(33)所示。 

 
~

Pr[ ]
( || ) (ln )

Pr[ ]p P

P p
D P Q

Q q


 


 (33) 

由此定义隐私损失函数 L ，再将 Pr[ ( ) ]f x y

和 Pr[ ( ) ]f x y  代入 L 中[34]，如式(34)所示。 

Pr[ ( ) ] | ( )| | ( )|
ln( ) ln(exp( ))

Pr[ ( ) ]

| ( )| | ( )|
 

   
  

 

  


f x y y f x y f x
L

f x y b

y f x y f x

b
 

| ( )| | ( )|
 

  


i

f

y f x y f x

s
                

(34) 

由[| ( ) | | ( ) |]/ 1fy f x y f x s       可知，隐 

私损失的最大值在 Laplace 机制下被i 所约束，满

足i-DP 条件，如式(35)所示。 

 max iL   (35) 

由此可知，在该定义下隐私损失与隐私预算成

线性关系，考虑到不同电力主体对本地数据的隐私

价值评估不同，故电力主体隐私成本定义如下： 

 cost

i i i iC   (36) 

式中： 0i  为电力主体隐私估值参数；0 1i  为

隐私损失参数，满足 max /i iL  。 

③电力主体效用：定义为电力主体收益减去电

力主体成本，如式(37)所示。 

 earn cost

max

1

i i
i i i i i in

j j
j

U E C I
 

  

 


   


 (37) 

3.3  主从博弈求解策略 

为实现在既定全局激励下计算电力主体最佳

隐私预算的目的。首先进行电力主体效用函数 Ui

对隐私预算i一阶偏导的求解，如式(38)所示。 

 
1

max
2

1

( )

n

j j i i
ji

i i in
i

j j
j

U
I

   

  


 








 





 (38) 

考虑到只有电力主体效用大于 0才可能参与联

邦，如式(39)所示。 

 max

1

0i i
i i i in

j j
j

U I
 

  

 


  


 (39) 

化简得到： 

 max

1

0i
i in

j j
j

I 
 

 


 


 (40) 

可得
0

lim / 0
i

i iU




   。因此，由 0i  和 i 

时 /i iU   的极限
0

lim / 0
i

i iU




   ， lim /

i

iU
 

 0i  可

知 /i iU   一定与横坐标轴相交。 
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求解电力主体效用函数Ui对隐私预算i的二阶

偏导，如式(41)所示。 

 
2

12

max2
3

1

2 0

( )

n

j j i i

ji
i n

i
j j

j

U
I

   




 








  





 (41) 

由 2 2/ 0i iU    可知， /i iU   在 [0, )i   内恒 

递减，结合上诉条件可得 /i iU   与横坐标有且仅

有 1 个交点，即电力主体效用函数 Ui存在唯一极大

值，且该极大值不在i 取值范围的边界处，呈现   

出严格的凹函数特性，即电力主体可通过此博弈求 

出最优隐私预算 * (0, )i   使得电力主体收益最 

大化。 

令 / 0i iU    即可求得在既定全局激励下的

电力主体选择隐私预算最优解 *

i ，如式(42)所示。 

 

max

* 1
i i j j

j i

i j j
j ii i

I  

  
 





 


  (42) 

为实现在既定电力主体最优隐私预算 *

i 下，计

量中心计算最优全局激励的目的，首先求解计量中

心效用函数 U 对全局激励 Imax的一阶偏导。为简化 

计算，令 2 max /i i j j i
j i

I    


   i ， 2( / )i    

j j i
j i

  


  ，其中 0i  ， 0i  。式(42)被简化为 

 *

max

2

1
( )i i iI  


    (43) 

将式(43)代入计量中心效用函数 U 并求其一阶

偏导数，如式(44)所示。 

 max1

1max max

e 1
2

i i

n
I

i i
i

U

I I

 







  


  (44) 

过程同上，由 max 0I  和 maxI 时 max/U I 

的极限
max

max
0

lim / 0
I

U I

   和

max

maxlim / 0
I

U I


   可

知 max/U I  一定与横坐标轴相交。 

计量中心效用函数U对全局激励 Imax的二阶偏

导如式(45)所示。 

 

max
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1
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






 







  (45) 

计量中心效用函数 U(Imax)为凹函数，存在唯一

极大值点，且该极大值不在 Imax取值范围的边界处，

即计量中心可通过此博弈解得最优全局激励 I
*
max 

(0, )使得计量中心收益最大化。 

4  算例分析 

本节实验在异常用电行为检测数据集上详细

分析 PUB-COFL 的可行性，验证数据分解的合理

性、主从博弈的收敛性以及 PUB-COFL 的性能。 

4.1  实验设置 

实验配置了 Intel(R) Xeon(R) Bronze 3140 

CPU，64GB RAM 和 RTX4090 的硬件环境，软件

环境为 Python3.9 和 Pytorch1.12.0。实验数据集采

用异常用电行为检测数据集，此数据集来源于我国

北方地区多家供电公司共 7000 组用电用户时序电

能数据，采集周期为 1 个自然日，采集间隔为 

15 min。数据集经初步数据清洗后，每个样本数据

维度为 96 维，等比例分布表征正常、比例缩减、

削峰、下调、随机削减、置零、移峰类用电行为样

本。为尽可能模拟不同程度的参与主体个性特征差

异，实验利用狄利克雷分布策略将完整数据集划分

到 5 个主体，实现对各主体随机分配不同大小本地

数据集和不同用电类型标签比例的目标[35]，并将狄

利克雷分布值设置为不同的值，以验证在不同数据

统计异质性下所提框架的性能。 

实 验 用 长 短 期 记 忆 网 络 (long short-term 

memory，LSTM)模型对异常用电行为检测数据集进

行训练。在模型训练过程中，所有数据集被随机分

割，其中训练样本集和测试样本集比例为 7:3。为

更好地测试全局模型在各种情况下的泛用性，中心

节点测试样本均等地包含了所有异常用电行为。 

4.2  数据分解合理性分析 

为更好地分析不同频率分量的“共性”与“个

性”。实验通过引入“相关性”来将“频率”和“共/

个性”这 2 个概念进行关联，并设计了 2 种情况的

对比：1）同类型用电行为下，低频分量间相关性

与高频分量间相关性的对比(图 5)；2）不同类型用

电行为下，低频分量间相关性与高频分量间相关性

的对比(图 6)。为化简实验并使结果更明显，本节

仅对逼近系数 A3(低频分量)和细节系数 D1(高频分

量)进行分析。考虑到数据集中各类型用电行为数据

有着较强的标签化特征且数据样本庞大，本节采用

抽样的思想，仅对部分用户进行了实验；在同类型

用电行为上仅对正常用户进行了实验，其余类型实

验结果类似。 
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图 5  同类型用电行为下共性和个性分量 PCC 

Fig. 5  PCC of common and individual components   

under the same type of electricity consumption behavior 
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图 6  不同类型用电行为下共性和个性分量 PCC 

Fig. 6  PCC of common and individual components under  

different types of electricity consumption behavior 

图 5 示出了在同类型用电行为(正常用户)下，

低频分量与高频分量的皮尔逊相关系数(Pearson 

correlation coefficient，PCC)。由图 5(a)可见，同类

型用电行为低频分量间的 PCC 维持在 0.74 以上

(PCC(1,1)，且值越大相关性越强)，整体上呈现

极强的相关性。而在图 5(b)中，同类型用电行为高

频分量间的 PCC 相较于低频分量而言有不小的下

降，其值主要在 0.2~0.5，整体上呈现弱相关性。这

是因为低频分量捕获了用户用电行为中的普遍趋

势，这些趋势在同类型用电行为上高度一致；而高

频分量则包含了个体特有的波动和细节，即使在相

同类型用电行为下，用户个体间相异的用电行为将

导致细节和快速变化上的变异性增加。 

图 6 示出了在不同类型用电行为下(包含正常

用电行为和 6 种异常用电行为)，低频分量与高频分

量的 PCC。由图 6(a)可见，不同类型用电行为低频

分量间的 PCC 值主要集中在 0.2~0.6，整体上呈现

弱相关状态。而在图 6(b)中，不同类型用电行为高

频分量间的 PCC 主要集中在0.4~0.4，分布跨越 0

值两侧，即分量间相关性方向存在不确定性，因此

整体上不具备相关性。前者是因为即使在不同类型

用电行为下，依然存在一些普遍趋势；后者是因为

在不同类型用电行为下，用电行为特征的个体差异

性被进一步放大，呈现波动特性的高频分量存在极

大的不确定性。由上述实验结果可见，同/非同类型、

低/高频与相关性呈现“象限化”关系(如图 7 所示)，

从纵轴而言，随着分量的频率增加，相关性呈下降 

弱相关性

高频(个性)

低频（共性）

不同类 同类

弱相关性无相关性

PCC(0.2, 0.6)

PCC(0.2, 0.5)

PCC(0.7, 1.0)

PCC(-0.6,0.5)

强相关性

 
图 7  数据分量间相关性象限划分图 

Fig. 7  Quadrant division diagram of  

correlation between data components 

趋势；从横轴而言，随着用电行为类型增加，相关

性呈下降趋势。 

4.3  博弈收敛性分析 

本节通过实验分析电力主体和计量中心效用

函数的收敛性，验证了基于主从博弈的自适应隐私

保护机制的可行性，如图 8 所示。为简化实验，分

析电力主体效用 Ui的收敛性时，假设电力主体估值

参数与隐私损失参数为定值；分析计量中心效用 U

的收敛性时，假设电力主体均选择最优隐私预算。 
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图 8  效用函数图 

Fig. 8  Utility function diagram 

对电力主体而言，当i<
*时，效用 Ui 随着i

的增加而增加，这是因为当电力主体选择更大的隐

私预算时将获得更多的激励，且所得到激励的增速

大于隐私成本；当i
*时，电力主体效用 UiU

*达

到极值，隐私成本与激励的增速相同；当i<
*时，

电力主体效用 Ui随着i的增加而减少，隐私预算太

大导致隐私风险急剧增加，在增速上激励难以弥补

隐私成本。对计量中心而言，当 Imax<I
*
max时，效用

U 随着 Imax的增加而急速增加，这是因为增加的激
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励成本使得电力主体为提高自身收益而倾向于选

择更大的隐私预算，从而有助于计量中心获取低扰

动的模型参数以提高效用；当 ImaxI
*
max时，计量中

心效用 UiU
*达到极值，激励成本与模型收益的增

速相同；当 Imax>I
*
max时，计量中心效用 U 随着 Imax

的增加而逐步线性降低，这是因为满足边际效应的

模型收益函数在激励成本 Imax线性增加的过程中增

速逐渐减低为 0，导致计量中心效用仅仅取决于激

励成本。综上，效用函数 Ui 与 U 分别随着隐私预

算和激励成本先增后减，呈现严格的凹函数特性，

存在唯一极大值点 U
*
i(

*
i)和 U

*
(I

*
max)。 

4.4  PUB-COFL 性能分析 

实际电力场景中，不同电力主体所处的区域不

同、所辖用户类型及比例不同等，导致其用电行为

分布存在差异。考虑到相邻或具有相似经济、地理

特征等区域之间的数据分布存在一定相似性；而在

不同类型区域下，各电力主体间的数据分布存在较

大差异，为了验证 PUB-COFL 方法在不同场景下的

有效性和适应性，实验通过不同的数据分配策略来

模拟上述实际场景。在不同非独立同分布

(non-independently and identically distributed ，

Non-IID)程度下(其中Non-IID程度低和高分别对应

狄利克雷分布值为 0.5 和 0.1)，分别从电力主体和

计量中心的异常用电模型准确率上，将 PUB-COFL

与联邦平均、差分隐私联邦平均、联邦个性化、差

分隐私联邦个性化算法进行对比分析。 

1）联邦平均算法：计量中心将初始模型下发

后，各电力主体利用本地数据进行本地模型训练，

将参数上传至计量中心进行平均聚合，多轮迭代后

得到全局模型。 

2）差分隐私联邦平均算法：在联邦平均的基

础上，融入差分隐私技术，即电力主体上传的参数

中包含差分隐私噪声。 

3）联邦个性化算法：先对自定义神经网络的

基础层进行联邦平均算法，再对个性化层进行局部

训练。 

4）差分隐私联邦个性化算法：在联邦个性化

算法的基础上，融入差分隐私技术，即电力主体上

传的参数中包含差分隐私噪声。 

实验结果对比如表 1 所示，首先对计量中心模

型性能进行分析：当各主体数据集间的 Non-IID 程

度较低时，联邦平均算法与联邦个性化算法的识别

准确率分别为 93.24%和 92.83%，而在隐私增强的

情况下，差分隐私联邦平均算法、差分隐私联邦个

性化算法和 PUB-COFL 的识别准确率分别为

81.86%、81.67%和 83.81%，差分隐私联邦平均算

法、差分隐私联邦个性化算法准确率非常接近且都

低于 PUB-COFL，这是因为在低 Non-IID 情况下各

主体间数据分布相似性高，其主体数据集“个性化”

弱，因此全局模型差异不大，而在隐私增强上，差

分隐私联邦平均算法与差分隐私联邦个性化算法

采用统一的隐私预算，而 PUB-COFL 仅针对“个性”

部分进行扰动，保留了大量原始共性部分；当各主

体数据集间的 Non-IID 程度较高时，联邦平均算法

与联邦个性化算法的识别准确率分别为 91.71%和

85.77%，差分隐私联邦平均算法、差分隐私联邦个

性化算法和 PUB-COFL 的识别准确率分别为

76.92%、75.31%和 79.64%，原因是 PUB-COFL 在

主要通过共性部分构建全局模型时考虑到了各主

体的个性部分，使得全局模型在包含所有异常情况 

表 1  联邦学习框架实验结果对比 

Table 1  Comparison of experimental results of federated learning frameworks 

算法 
Non-IID 

程度 

识别准确率/% 

主体 1 主体 2 主体 3 主体 4 主体 5 中心服务器 

联邦平均算法 
低 87.26 86.39 86.17 86.64 88.09 93.24 

高 82.37 82.45 82.42 83.12 81.78 91.71 

差分隐私 

联邦平均算法 

低 80.19 78.97 80.74 80.23 80.29 81.97 

高 72.28 71.16 73.38 72.17 71.73 76.92 

联邦个性化算法 
低 89.62 89.61 90.17 88.85 89.92 92.83 

高 87.31 88.85 87.42 86.97 86.71 85.77 

差分隐私 

联邦个性化算法 

低 82.83 82.06 81.33 82.49 83.32 81.67 

高 78.64 79.01 77.94 79.13 79.38 75.31 

PUB-COFL 

(本文所提方法) 

低 84.17 83.94 83.11 83.99 84.58 83.81 

高 80.93 82.05 81.29 80.73 80.74 79.64 
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的测试集上有着良好的泛用性。 

其次，对各电力主体模型性能进行分析(以主体

1 为例)：当各主体数据集间的 Non-IID 程度较低时，

联邦平均算法与联邦个性化算法的识别准确率分别

为 87.26%和 89.62%，差分隐私联邦平均算法、差分

隐私联邦个性化算法和 PUB-COFL 的识别准确率分

别为 80.19%、82.83%和 83.81%；当各主体数据集间

的 Non-IID 程度较高时，联邦平均算法与联邦个性

化算法的识别准确率分别为 82.37%和 87.31%，差分

隐私联邦平均算法、差分隐私联邦个性化算法和

PUB-COFL 的识别准确率分别为 72.28%、78.64%和

80.93%，这是因为个性化模型允许主体进行个性化

优化，在数据分布差异不同的情况下，主体对全局

模型进行不同程度的调整以更好地适应本地数据。 

综上，PUB-COFL 在实现细粒度隐私增强的情

况下，结合了传统联邦全局模型泛用性强和个性联

邦主体模型适应本地特征的优点。对全局模型而

言，PUB-COFL 相较于差分隐私联邦个性化算法有

着更好的泛用性能；对主体本地模型而言，PUB- 

COFL 相较于差分隐私联邦平均算法有着对主体本

地数据更好的适应性能，以上增益皆与主体间数据

异构程度成正相关。 

4.5  PUB-COFL 普适性分析 

本节通过在爱尔兰数据集上进行对比分析，验

证 PUB-COFL 在不同数据集上的普适性。此数据集

包含爱尔兰 6000 个用户 535 天的连续用电记录，

采样间隔为 30 min。实验挑选 1000 条用户的 1 日

内用电数据，并进行了数据清洗和补充，形成 1000

个正常用户 1 日内的用电数据样本，每条数据有 48

个采样点。在此样本上，通过基于数学建模表征[1]

的方式生成包含 6 种异常用电行为等比分布的

6000 条数据，将其与正常用户数据样本混合。 

考虑到采集周期内数据采样点较少的问题，实

验将 PUB-COFL 的数据分解层数设置为 2 层。为更

好地测试全局模型在各种情况下的泛用性，中心节

点测试样本均等地包含了所有异常用电行为。本节

选择差分隐私联邦平均算法、差分隐私联邦个性算

法与 PUB-COFL 进行对比分析，并在不同 Non-IID

程度下实验，以验证 PUB-COFL 方法在不同场景下

的有效性和适应性，实验结果如表 2 所示。 

表 2  联邦学习框架普适性实验分析 

Table 2  Experimental analysis of the universality of federated learning framework 

算法 
Non-IID 

程度 

识别准确率/% 

主体 1 主体 2 主体 3 主体 4 主体 5 中心服务器 

差分隐私 

联邦平均算法 

低 78.39 79.52 80.44 79.35 78.16 80.24 

高 69.46 70.55 72.72 73.02 69.43 76.90 

差分隐私 

联邦个性化算法 

低 81.22 79.94 81.93 82.82 81.25 80.52 

高 75.38 76.63 77.58 77.21 78.43 74.14 

PUB-COFL 

(本文所提方法) 

低 81.72 81.34 82.16 82.67 81.42 82.48 

高 75.33 77.65 76.84 78.45 77.21 77.57 
 

首先对计量中心模型性能进行分析：当各主体

数据集间的 Non-IID 程度较低时，差分隐私联邦平

均算法、差分隐私联邦个性化算法和 PUB-COFL

的识别准确率分别为 80.24%、80.52%和 82.48%；

当各主体数据集间的 Non-IID 程度较高时，差分隐

私联邦平均算法、差分隐私联邦个性化算法和

PUB-COFL 的识别准确率分别为 76.90%、74.14%

和 77.57%。其次，对各电力主体模型性能进行分析

(以主体 1 为例)：当各主体数据集间的 Non-IID 程

度较低时，差分隐私联邦平均算法、差分隐私联邦

个性化算法和 PUB-COFL 的识别准确率分别为

78.39%、81.22%和 81.72%；当各主体数据集间的

Non-IID 程度较高时，差分隐私联邦平均算法、差

分隐私联邦个性化算法和 PUB-COFL 的识别准确

率分别为 69.46%、75.38%和 75.33%。 

通过实验数据可知，主体数据集间的 Non-IID

程度较低时，相较于另外 2 个框架，PUB-COFL 的

中心服务器模型性能更优，主体模型性能优于差分

隐私联邦平均算法，与差分隐私联邦个性化算法接

近；主体数据集间的 Non-IID 程度较高时，PUB- 

COFL 的中心服务器模型性能相较于差分隐私联邦

个性化算法有较大提升，主体模型性能相比差分隐

私联邦平均算法更优，与差分隐私联邦个性化算法

接近。表明本文所提框架能有效提高中心服务器模

型(全局模型)的泛用性和各主体模型(本地模型)的

适应性，且本地适应性随数据采样点总体成正相关
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趋势，这是因为小波分解在处理较长数据时，可以

更精细地划分频率区间，使得分解出的细节分量能

够更准确地捕捉其本地个性特征。由此可知，本文

所提框架更适合于在一个周期内采样点数相对多

的数据集。 

5  结论 

1）本文面向电力市场异常用电行为检测场景

中个性化与泛化需求并存、数据共享与隐私保护需

协同优化的问题，提出一种 PUB-COFL 框架。该框

架引入基于小波变换的数据二维分解策略，实现了

个性与共性、高敏感与低敏感特征的分离，进而支

撑个性化本地建模与阶梯式隐私保护。 

2）设计了一种计量中心与电力主体间的分量

模型协同聚合机制，在保障模型泛用能力的同时提

升了本地适应性能。 

3）通过主从博弈动态优化隐私预算，并基于

该预算对高频敏感分量实施了阶梯式差分加噪，从

而在激励高质量数据共享的同时，显著降低了传统

差分隐私中的加扰冗余。 

4）仿真实验表明，所提框架在异常用电行为

检测中，能够在实现更高效隐私保护的同时，显著

提升全局模型的泛用性与本地模型的适应性。 
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